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Plan wystgpienia

* Wprowadzenie
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* Aktualne mozliwosci identyfikacji uzytkownikow
* Nowe mozliwosci identyfikacji uzytkownikow
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Wprowadzenie




13.06.2005r., Politechnika Slaska, Gliwice

10 Doktorat Honoris Causa
Prof. Ryszarda Tadeusiewicza

Wvyktad mistrzowski:

,Internet jako zrodto przemian cywilizacyjnych”
(wojna na bity)




11.03.2015r., Oko Miata, Katowice

Slaska Kawiarnia Naukowa

Wyktad:

,Cztowiek (w) przysztosci”
(cyberwojna)
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Conspiracy to Participate in Racketeering Activity; Bank Fraud; Conspiracy to Violate the
Computer Fraud and Abuse Act; Conspiracy to Violate the Identity Theft and Assumption
Deterrence Act; Aggravated Identity Theft; Conspiracy: Computer Fraud; Wire Fraud; Money
Laundering
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Multimedia: Images

Aliases: y
Yevgeniv Bogachev, Evgeniv Mikhaviovich Bogachev, "Tucky12343°, "slavik”, "Polkngsoon” U | a E H r a t

DESCRIPTION

Date(s) of Birth October 28, 1983 Brown (usually shaves his
Used head)
Height: Approximately 3'9" Brown
Weight: Approximately 180 pounds Male
NCIC: W850989953 White
Occupation: Bogachev works in the Information Technology
field ]
Remarks: Bogachev was last known to reside in A may travel to . A X '
locations along the Black Sea n his boat L| N k
Yevgeniy Bogachev, Evgeniy Mikhaylovich Bog@ereces . o—ererTe—dIliNgS00N . Source: ’ i > - ,
4 R b oul 4 $
-".'T‘.'za f°, 0y I.""".".I'T‘:':'.; ': -v ".:" 4 .


https://www.fbi.gov/wanted/cyber/evgeniy-mikhailovich-bogachev
http://www.imdb.com/title/tt2717822/

Swiat peten cyfrowych mozliwosci...
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Miedzynarodowa operacja Europolu i Eurojustu -
W sumie zatrzymano 49 cyberprzestepcow

Woczoraj na terenie wojewodztwa matopolskiego [...] do
aresztu trafito pie¢ osob, w tym mezczyzna, ktory
organizowat przestepczy proceder na terenie Polski.

Policjanci Centralnego Biura Sledczego Policji
zabezpieczyli ponad 160 tysiecy ztotych pochodzacych z
phishingu.

)



http://j.mp/adrian-konwent-cbsp

NAJWIEKSZE ZAGROZENIA
DLA BEZPIECZENSTWAW INTERNECIEW 2015 ROKU
GLOS POLSKICH EKSPERTOW



http://j.mp/adrian-konwent-fundacja
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/daniem ekspertow (Raport FBC)

* Personalizowane ataki na klientow bankowosci elektronicznej
 Ataki socjotechniczne (bardziej wysublimowane niz tylko phishing)
* Spear phishing

e Ataki na stacje robocze

* Niekompetencja administratorow

e Ataki ransomware (w stylu cryptolocker) na urzadzenia mobilne

e Koordynowane ataki na PC i mobile obnizajgce wartosc¢ popularnej
dwusktadnikowej autentykacji

* Naduzycia wewnetrzne (nielegalny dostep do danych)
e Kradziez danych przez uzytkownikéw uprzywilejowanych
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http://pclab.pl/news63023.html
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Mariusz Andryszak_@gmail.com>

12.06.2015 - odwotanie Pana prelekgji

Do akapczynski@gmail.com

Witam Panie Adrianie

Z przykroscig informuje, iz w dniu 12.06.2015 (po przerwie kawowej w godz. 10:30-10:45) zaplanowalismy zakoriczyc tegoroczny konwent i Pana prezentacja nie
odbedzie sie.

Do zobaczenia za rok!

Pozdrawiam serdecznie Mariusz Andryszak
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Delivered-To: akapczynski@gmail.com
Received: by 10.96.92.197 with SMTP id co5csp326810qdb;
Thu, 11 Jun 2015 21:20:45 -0700 (PDT)
X-Received: by 10.180.37.200 with SMTP id a8mr2818995wik.11.1434082844779;
Thu, 11 Jun 2015 21:20:44 -0700 (PDT)
Return-Path: <zaczernilem.alias@gmail.com>
Received: from emkei.cz (emkei.cz. [46.167.245.72])
by mx.google.com with ESMTP id ei5si1114909wid.118.2015.06.11.21.20.44
for <akapczynski@gmail.com>;
Thu, 11 Jun 2015 21:20:44 -0700 (PDT)
Received-SPF: softfail (google.com: domain of transitioning zaczernilem.alias@gmail.com does not
designate 46.167.245.72 as permitted sender) client-ip=46.167.245.72;
Authentication-Results: mx.google.com;
spf=softfail (google.com: domain of transitioning zaczernilem.alias@gmail.com does not designate
46.167.245.72 as permitted sender) smtp.mail=zaczernilem.alias@gmail.com;
dmarc=fail (p=NONE dis=NONE) header.from=gmail.com
Received: by emkei.cz (Postfix, from userid 33)
id 4C73AD5391; Fri, 12 Jun 2015 06:20:41 +0200 (CEST)
To: akapczynski@gmail.com
Subject: 12.06.2015 - =?UTF-8?B?b2R3b8WCYW5pZSBQYWS5hIHBYyZWxla2NgaQ=="=
From: "Mariusz Andryszak" <zaczernilem.alias@gmail.com>
X-Priority: 3 (Normal)
Importance: Normal
Errors-To: zaczernilem.alias@gmail.com
Reply-To: zaczernilem.alias@gmail.com
Content-Type: text/plain; charset=utf-8
Message-ld: <20150612042041.4C73AD5391 @emkei.cz>
Date: Fri, 12 Jun 2015 06:20:41 +0200 (CEST)




ISACA Katowice Chapter Meeting
"Phishing w dwoch odstonach: Part 2 Krakow"

o



http://j.mp/adrian-konwent-isaca

Bezpieczenstwo teleinformatyczne




Inspiracja (1 z 2)

If you think technology can solve your
security problems, then you don't
understand the problems and you don't

understand the technology

Bruce Schneier




Inspiracja (2 z 2)
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Ryzyko




l[dentyfikacja uzytkownikow (#1)




Wiarygodnosé AMA zostala potwierdzona

[AMA] Policyjny informatyk

Witam | Bytem pracownikiem cywilnym w Komendzie Miejskiej Policji na stanowisku Inspektora tacznosc |
Informatyki, chetnie odpowiem na Wasze pytanie, naturalnie nie kazda rzecz moge zdradzic, ale ze spraw czysto
administracyjnych jak najbardzie). Postaram sie odpowiadac na pytania dzis i1 jutro.

KOMENTARZE (725): najstarsze najnowsze najlepsze AMA
E RozrywkowyMateusz +28
czy policyjna siec z ktorej korzystajg kryminalni jest fizycznie potgczona z internetem czy moze jest to osobna sie¢ bez dostepu z "zewnatrz”
kyrre +173

— @RozrywkowyMateusz: Zupetnie osobna siec.

caa? -6
H @kvyrre: Jak to jest uzasadnione w obecnych czasach? To siec dzielona z wojskiem, jest oddzielny kabel?

kyrre +94
—— (@caa?: Oddzielna siec na calej Polsce, dzierzawiona od dostawcy. Wojsko ma swoja.

)



http://j.mp/adrian-konwent-wykop

http://chce.to

Serwis chce.to jest tymczasowo niedostepny.

Ze wzgledu na awarie dotychczasowego serwera przenosimy cate serwis wraz ze
wszystkimi chcelistami na zupetnie nowy serwer. Niestety jest to sytuacja niezaplanowana i
dlatego serwis zacznie ponownie dziatac dopiero w okolicy potowy marca.




l[dentyfikacja uzytkownikow (#2)







ldentyfikacja uzytkownikow (#3)
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|[dentyfikacja uzytkownikow (#4)










Aktualne mozliwosci identyfikacji
uzytkownikow




Biometria teczowki oka




Biometria dynamiki ruchu gatki ocznej




REPORT



http://j.mp/adrian-konwent-raport

To guard against inappropriate access to electronic
health records, what type of authentication does your
organization require for users to gain access while they
are on the job at one of your facilities?

Username and password

Digital certificate

One-time password with
two-factor authentication

Device ID/risk-based authentication
Biometrics

No authentication




Wiedza uzytkownika

* Hasta sg jak...

Passwords are like underwear.
You shouldn't leave them out
where people can see them.
You should change them
regularly. And you shouldn't
loan them out to strangers.

- 222



Przedmiot posiadany przez uzytkownika

RSA SecurlD




Cechy anatomii i zachowania uzytkownika




Uwierzytelnianie w sieci

* Authenticator (https://github.com/google/google-authenticator)
* OpenlD 2 = OpenlD Connect (http://openid.net)
* Shibboleth (https://shibboleth.net)

* Onelogin (https://www.onelogin.com)

e Authasas (http://www.authasas.com)

* LiveEnsure (https://liveensure.com)

* Rublon (http://www.rublon.com)



https://github.com/google/google-authenticator
http://openid.net/
https://shibboleth.net/
https://www.onelogin.com/
http://www.authasas.com/
https://liveensure.com/
http://www.rublon.com/

Przyktadowe rozwigzanie (1/2)
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Secure Authentication
with Windows Hello

Nelly Porter

Principal Program Manager Lead
OS Security

e



http://j.mp/adrian-konwent-hello

Nowe mozliwosci identyfikacji uzytkownikow




Cechy anatomii




Cechy anatomii




Cechy zachowania

B e e B




27.11.2014, Planet Biometrics

* In October 2014, Goode Intelligence predicted that wearable technology
will drive a “second wave” of adoption of biometric authentication.

* The Arki wrist band, which this week reached a $100,000 Kickstarter goal,
measures a user’s walking pattern so that it can become a password.

e Bionym plans to launch the Nymi wristband later this year, which uses
cardiac rhythms to validate the user.

Bionym is working with the Royal Bank of Canada on a pilot:
“RBC PayBand”




Biometrics
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LIActivated Carbon \j
—{ 3-way Solenoid Valve L% /’ k

Cleait A Diaphragm Pump

— Mass Flow Controller

Computer with
| LabVIEW software

Network

E-Nose
[}

Air output

C. Wongehoosuk, M. Lutz, T. Puntheeranurak, T. Youngrod, H. Phetmung, and T. Kerdeharoen.
|dentification of people from armpit odor region using networked electronic nose.
In IEEE Defense Science Research Conference and Expo (DSR), 2011.




Podsumowanie




Dziekuje




Rozszerzenie




Uwierzytelnianie

* Uwierzytelnianie uzytkownikow systeméw komputerowych to
proces sprawdzania tozsamosci uzytkownikéw w systemie
komputerowym, do ktorego zasobow, podejmowana jest proba
dostepu




Uwierzytelnianie

* Proces uwierzytelniania realizowany jest w oparciu o przedstawione
przez uzytkownikow:

e uprzywilejowane informacje
* materialne znaczniki

* posiadane cechy biologiczne




Uwierzytelnianie

» Srodek ochrony przed nieuprawnionym dostepem w systemach
teleinformatycznych

» Srodek ograniczania dostepu logicznego do informacji




Uwierzytelnianie

* Inne srodki ograniczania dostepu logicznego:
* nadawanie praw dostepu zgodnie z zasadami minimalnego srodowiska pracy

e uruchamianie narzedzi programowych do detekcji oraz blokowania prob
nieuprawnionego dostepu do zasobow

* Wymienione srodki sg komplementarne wzgledem srodkow
ograniczajgcych fizyczny dostep do elementéw systemu
komputerowego




Uwierzytelnianie

* Pojecia:
* uwierzytelnianie
e autoryzacja (upowaznianie)
* ewidencjonowanie

e Ustugi te we wspotczesnych systemach komputerowych,
czesto sg realizowane przez dedykowany element
infrastruktury sieciowej, tzw. serwer AAA (ang.
Authentication, Authorization, Accounting)




Uwierzytelnianie

* Autoryzacja (ang. authorization) to zapewnianie procesowi, programowi
lub uzytkownikowi dostepu do zasobow systemu zgodnie z prawami
dostepu

* Procesy uwierzytelniania oraz autoryzacji sktadajg sie na podjecie decyzji
o udzieleniu dostepu do chronionych zasobow

* Uwierzytelnianie stanowi warunek wstepny autoryzacji



Uwierzytelnianie

* Ewidencjonowanie (ang. auditing) polega na biezgcym
monitorowaniu aktywnosci uzytkownikow oraz rejestracji zdarzen
zgodnie z przyjetym algorytmem selekcji, przyktadowo zdarzen
Zzwigzanych z realizacjg uwierzytelniania czy autoryzacji




Uwierzytelnianie

* Warunkiem koniecznym realizacji procedury uwierzytelniania
(uzytkownika lub systemu), jest przedstawienie identyfikatora
stanowigcego niepowtarzalng nazwe lub numer przypisany danemu
obiektowi




Uwierzytelnianie

* Przedtozona informacja - najczesciej hasto

* Wymagania procedur uwierzytelniania sg najistotniejsze z punktu
widzenia uzytkownika:

* liczba znakdw do wprowadzenia

* wysitek umystowy

* sposob postepowania w wypadku popetnienia btedu przy wprowadzaniu danych

uwierzytelniajgcych

e Bardziej skomplikowane metody niz metoda prostych haset, z uwagi na
niskg wygode stosowania przez uzytkownika, mogg okazac sie
niepraktyczne, mimo zapewnienia wyzszego stopnia bezpieczenstwa




Uwierzytelnianie

e Kluczowe zadanie - znalezienie odpowiedniego kompromisu:
* miedzy wysokim poziomem bezpieczenstwa
* a dogodnoscig uzywania systemu oraz innymi potrzebami uzytkownikéw




Uwierzytelnianie

* Oprocz uwierzytelniania uzytkownikow przed systemem
komputerowym - uwierzytelnianie systemu komputerowego przed
uzytkownikiem

e Uzytkownik przed rozpoczeciem przekazywania okreslonych
informacji musi by¢ pewny, iz uzyskat potaczenie i rozpoczyna
wspotprace z wtasciwym elementem systemu, a nie podszywajacym
sie pod dany adres intruzem (ang. Shadow station, shadow server)




Uwierzytelnianie

* Realizacja procesu uwierzytelniania na réznych poziomach:

* uwierzytelnianie bezposrednie w ramach systemu operacyjnego stacji
roboczej

* uwierzytelnianie posrednie w ramach sieciowego systemu operacyjnego czy
tez Intersieci.




Metody uwierzytelniania uzytkownikow

e Metody uwierzytelniania oparte o

 Wiedze uzytkownikow (ang. Something You Know, SYK)
 Materialne identyfikatory (ang. Something You Have, SYH)
 Cechy biologiczne (ang. Something You Are, SYA)

e Dziatanie (ang. Something You Do, SYD)




Metody uwierzytelniania uzytkownikow

* Metody oparte o wiedze - sprawdzenie znajomosci przez
uzytkownika pewnej poufnej (uprzywilejowanej) informac;ji
* hasta
* PIN-u

 Poufna informacja - cigg znakdow (cyfr, liter, znakow specjalnych),
ktory winien byc¢ tajny oraz odpowiednio skomplikowany




Metody uwierzytelniania uzytkownikow

* |Istota uzycia hasta jako weryfikatora tozsamosci uzytkownika
sprowadza sie do porownania hasta podawanego przez
uzytkownika w odpowiedzi na zgdanie systemu, z hastem

zapisanym w repozytorium

* Jesli hasta sg zgodne, system uznaje wiarygodnos¢ tozsamosci
uzytkownika




Metody uwierzytelniania uzytkownikow

 Hasto — kryteria do spetnienia

 Podstawowe — bezpieczenstwo

e Cigg znakdéw powinien by¢ tajny oraz odpowiednio skomplikowany utrudniajgc
realizacje atakow stownikowych oraz petnego przegladu

 Dodatkowe - funkcjonalnosc¢

*  Minimalny wysitek umystowy (cigg znakow tatwy do zapamietania) i fizyczny
uzytkownikow (wprowadzanie hasta, mozliwe omytki)




Metody uwierzytelniania uzytkownikow

e Metoda prostych haset
* najpopularniejsza

* uzytkownik sam wybiera hasto, ktore jest z jednej strony tatwe do
zapamietania, a z drugiej strony nie jest zbyt oczywiste

* Metody automatycznej generacji i nadawania uzytkownikom haset

 hasta tworzone przez system sg skomplikowane w odgadnieciu jak
| zapamietaniu




Metody uwierzytelniania uzytkownikow

e Poziom bezpieczenstwa hasta:

 proporcjonalny do liczby znakéw w alfabecie hasta

 od mocy alfabetu (N) oraz dtugosci hasta (L) zalezy ztozonos¢ ataku metoda brutalng
(przegladu zupetnego) — liczba mozliwych haset to Nt

e proporcjonalny do czasu uzywania hasta
e proporcjonalny do dtugosci hasta




Metody uwierzytelniania uzytkownikow

e Wady hasta

 podatnos¢ (mimo szyfrowania z uzyciem funkcji jednokierunkowych) na
ataki stownikowe

* mozliwos¢ ich uzycia bez wiedzy prawowitych uzytkownikow

 koniecznosc¢ zapamietania

* ryzyko, ze hasto zostanie gdzies zapisane przez uzytkownika, a nastepnie
wykorzystane przez osobe niepowotang




Metody uwierzytelniania uzytkownikow

 Podniesienie poziomu bezpieczenstwa hasta

* zaleca sie korzystanie z tgczy komunikacyjnych zabezpieczonych przed
podstuchem

* hasta winny by¢ szyfrowane

 czesto przechowywane sg w postaci otrzymanej w wyniku przeksztatcenia
jednokierunkowa funkcjg skrotu




Metody uwierzytelniania uzytkownikow

 Podniesienie poziomu bezpieczenstwa hasta

* tworzenie rejestru historii haset lub regularne badania majace na celu
wyszukanie haset tatwych do odgadniecia

* skracanie czasu uzywania hasta

e zaleca sie uzywanie haset co najmniej 8 znakowych, wykorzystujgcych mate
i duze litery, cyfry i znaki specjalne

* |imitowanie préb btednego dostepu




Metody uwierzytelniania uzytkownikow

Metoda haset jednorazowych (ang. One-time-password, OTP)
zaktada ze istnieje lista N haset, ktora jest w posiadaniu uzytkownika
lista jest przechowywana w postaci zaszyfrowanej w zasobach systemu

lista moze by¢ wygenerowana losowo przez system lub tez wygenerowana
przez uzytkownika i zatwierdzana przez system




Metody uwierzytelniania uzytkownikow

* Metoda haset jednorazowych
* Po wykorzystaniu przez uzytkownika hasta z pozycji p listy, kolejnym, ktore
bedzie oczekiwane przy probie weryfikacji tozsamosci jest hasto z pozycji
p+1
* w przypadku przejecia przez intruza hasta z pozycji p, nie bedzie ono
aktualne

e zastosowanie: bankowosc¢ elektroniczna




Metody uwierzytelniania uzytkownikow

* W celu zabezpieczenia przechowywanej listy haset jednorazowych,
stosowane sg kryptograficznie bezpieczne algorytmy mieszajace,
posiadajgce dwie wtasnosci:

* danych wejsciowych nie mozna odtworzy¢ z danych wyjsciowych
 prawdopodobienstwo, ze rozne dane wejsciowe dadzg takie same dane
wyjsciowe, jest bardzo niskie




Metody uwierzytelniania uzytkownikow

* Wady metody haset jednorazowych
e uzytkownik musi miec przy sobie (lub pamietad) liste haset w tym hasto
aktualne
 wrazie fizycznej utraty listy moze byC ona przejeta przez intruza

 w niektorych systemach gdy wystapi btgd w transmisji, uzytkownik nie wie
czy nalezy podac¢ ponownie to samo hasto, czy tez nastepne




Metody uwierzytelniania uzytkownikow

* Wady metody haset jednorazowych

 przy zle zabezpieczonej linii komunikacyjnej, intruz w wyniku
symulowanego btedu komunikacyjnego oraz wystania zgdania o podanie
nastepnego hastfa z listy moze zdoby¢ wiedze niezbedng przy kolejnej probie
uwierzytelniania uzytkownika

* pomimo zastosowania zaawansowanych algorytmow kryptograficznych
mozliwe sg ataki metoda brutalnej sity (ang. Brute force attack) badz ataki
stownikowe (ang. Dictionary attack)




Metody uwierzytelniania uzytkownikow

* Metody oparte o materialne identyfikatory polegajg na
sprawdzeniu posiadania przez uzytkownika charakterystycznego
przedmiotu

e fizycznego klucza
 materialnego identyfikatora
 znacznika




Metody uwierzytelniania uzytkownikow

e Metody oparte o materialne identyfikatory

* Proces uwierzytelniania polega na odczytaniu informacji zawartej
w identyfikatorach przez czytnik kontaktowy lub bezkontaktowy




Metody uwierzytelniania uzytkownikow

e  Czytniki

e czytniki kontaktowe wykorzystujg w komunikacji
e styki elektryczne
e odczyt magnetyczny
e odczyt optyczny

 czytniki bezkontaktowe wykorzystujg
 faleradiowe

 fale podczerwone
e sprzezenia indukcyjne i pojemnosSciowe




Metody uwierzytelniania uzytkownikow

 Charakterystyczne przedmioty (ang. Handheld authentication
devices, HHAD)

 to przenosne urzadzenia posiadajgce mozliwosc lokalnego przechowywania
i/lub przetwarzania informacji




Metody uwierzytelniania uzytkownikow

e Charakterystyczne przedmioty - cechy
* uzytkownik fizycznie posiada charakterystyczny przedmiot
e przedmiot jest trudny do podrobienia

* duplikacja charakterystycznego przedmiotu wymaga okreslonych srodkow
finansowych i technologicznych

e utrata przedmiotu moze byc¢ wykryta relatywnie tatwo i szybko




Metody uwierzytelniania uzytkownikow

 I|dentyfikatory:

 plastykowe karty dziurkowane

 karty z kodem paskowym

« zetony (pastylki) uwierzytelniajgce

 karty magnetyczne

 karty elektroniczne z pamiecig potprzewodnikowa

* karty wyposazone w mikroprocesor (ang. Smart card)

 karty superinteligentne, wyposazone dodatkowo w miniaturowy ekran oraz
klawiature alfanumeryczng




Metody uwierzytelniania uzytkownikow

e Zetony (pastylki) uwierzytelniajace

* urzadzenia posiadajace unikatowy, 64-bitowy numer seryjny oraz
specjalizowane uktady elektroniczne zapewniajgce realizacje funkgji
materialnego identyfikatora uzytkownika systemu komputerowego




Metody uwierzytelniania uzytkownikow

* Karty magnetyczne
 wykorzystywane s3 najczesciej przy uwierzytelnianiu uzytkownika podczas
fizycznej kontroli dostepu

* rzadziej sg stosowane w metodach przy kontroli dostepu do systemu
komputerowego

* relatywnie tanie

 podatne na uszkodzenia (wrazliwos¢ kart magnetycznych na zewnetrzne
pola magnetyczne)

 stosunkowo tatwe do podrobienia




Metody uwierzytelniania uzytkownikow

e Karty elektroniczne z pamiecig potprzewodnikowa
e Karty wyposazone w mikroprocesor (ang. Smart card)

e Karty superinteligentne, wyposazone dodatkowo w miniaturowy
ekran oraz klawiature alfanumeryczng




Metody uwierzytelniania uzytkownikow

 Karty elektroniczne

* wtym gtéwnie karty mikroprocesorowe, dzieki wbudowanemu
mikroprocesorowi, trwatosci karty, trwatosci zapisu oraz odpornosci na
zewnetrzne pola magnetyczne i elektryczne, znalazty szerokie zastosowanie
jako materialne dowody tozsamosci uzytkownikow




Metody uwierzytelniania uzytkownikow

e Metody biometryczne
 Metody oparte o cechy biologiczne uzytkownikow
« Metody oparte o dziatania uzytkownikow

Wykorzystujg unikatowos¢ wybranych cech anatomicznych oraz
behawioralnych




Metody uwierzytelniania uzytkownikow

e Uzupetnienie przedstawionych rodzajow metod uwierzytelniania
 uwierzytelnienie oparte o geodezyjng (fizyczng) lokalizacje

* uwierzytelnianie oparte o logiczng lokalizacje

* moga znalez¢ zastosowanie we wspomaganiu procesdw uwierzytelniania
realizowanych przez Internet




