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Krajowe Ramy Interoperacyjnosci

stanowig zbior zasad i sposobow postepowania podmiotow w celu zapewnienia
systemom informatycznym interoperacyjnosci dziatania, rozumianej jako
zdolnosc¢ tych systemow oraz wspieranych przez nie procesow do wymiany
danych oraz do dzielenia sie informacjami i wiedza

opisanych w

rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych

Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i

wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. z 2012 r., poz. 526 ze zm.)




Wyniki kontroli NIK stanu wdrozenia
Wymagaﬁ KRI \")'4 JST wg stanu na 2014 r

Celem kontroli NIK byta ocena wdrazania wybranych wymagan okreslonych
w rozporzadzeniu KRI.

Ocenie poddano nastepujace, wybrane kwestie: (...)

* dziatania burmistrzow oraz prezydentow miast w celu realizacji wymagan
wprowadzonych rozporzadzeniem KRI, dotyczacych w szczegolnosci:

- dostosowania posiadanych systemow informatycznych do wspotpracy z innymi systemami/rejestrami informatycznymi,

- stopnia wdrozenia systemu zarzadzania bezpieczenstwem systemow informatycznych



Wyniki kontroli NIK stanu wdrozenia
Wymagaﬁ KRI \")'4 JST wg stanu na 2014 r

Najwyzsza Izba Kontroli, pozytywnie ocenia dziatania podjete przez burmistrzow i prezydentow
miast w celu dostosowania objetych kontrolg systemow teleinformatycznych

, jednakze NIK sformutowata wiele uwag w tym zakresie.
Wiekszosc z kontrolowanych systemow informatycznych (72 z 77) wspotpracowato z innymi
systemami informatycznymi urzedow i tym samym spetniato minimalne wymogi interoperacyjnosci,
o ktorych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KRI. Niemniej tylko dwanascie (16,7%) systemow
wspotpracowato z innymi systemami urzedu w sposob w petni zautomatyzowany, tj. na poziomie
najbardziej pozadanym, a piec systemow (6,9%) bezposrednio korzystato z danych gromadzonych
w zewnetrznych systemach/rejestrach publicznych (zasada referencji), takich jak np. rejestr

centralny PESEL czy tez System Informacji Przestrzennej.



Wyniki kontroli NIK stanu wdrozenia
Wymagaﬁ KRI \")'4 JST wg stanu na 2014 r

NIK, ze wzgledu na liczne nieprawidtowosci, ogolnie negatywnie ocenia
dziatania burmistrzow i prezydentow miast w zakresie zarzadzania
bezpieczenstwem informacji w urzedach, o ktorym mowa w

NIK stwierdzita nieprawidtlowosci w tym obszarze (87,5%)
skontrolowanych urzedow miast, z ktorych

Zdan/em NIK, stwierdzone nieprawidtowosci mogq skutkowac utratq doste;pnosa integralnosci i
~  poufnosci /nformaql przetwarzanych w systemach informatycznych urzedow wykorzystywanych do

elektronicznej komunikacji i swiadczenia ustug



Wyniki kontroli NIK stanu wdrozenia
Wymagaﬁ KRI \")'4 JST wg stanu na 2014 r

Nieprawidtowosci dotyczyty przede wszystkim:

* braku w kontrolowanych urzedach catosciowej Polityki Bezpieczenstwa Informacji (poza
bezpieczenstwem danych osobowych), ktora jest wymagana przepisami § 20 ust. 1 3
rozporzadzenia KRI;

* niewtasciwego zarzadzania uprawnieniami uzytkownikow w zakresie dostepu do systemow
informatycznych, co byto niezgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI;

* [Bhieprzeprowadzania corocznych audytow wewnetrznych z zakresu bezpieczenstwa informacji, co
byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KR |;

* Braku w umowach na zakup lub serwis sprzetu komputerowego/oprogramowania zapisow
gwarantujacych zabezpieczenie poufnosci informacji uzyskanych w zwigzku z realizacja tych
umow przez wykonawcow, co byto niezgodne z § 20 ust. 2 pkt 10 rozporzadzenia KR




Wyniki kontroli NIK stanu wdrozenia wymagan
KRI W JST wg stanu na 2014 r

Polityka Bezpieczenstwa Informacji
Zarzadzanie uprawnieniami

Audyt wewnetrzny

Umowy zakupu/serwisu

Praca na odlegtosc

Szkolenia

Inwentaryzacja

Kopie zapasowe

Analiza zagrozen

Incydenty

Formaty danych

rédto: Wyniki kontroli.




Wyniki kontroli NIK stanu wdrozenia wymagan
KRI W JST wg stanu na 2014 r

W 15 urzedach, tj. 62,5% objetych kontrolg nie opracowano i nie wdrozono Polityki
Bezpieczenstwa Informacji (dalej PBI), ktora jest elementem systemu zarzgdzania
bezpieczenstwem informacii.

Przepis § 20 ust. 1 rozporzgdzenia KR | zobowigzuje podmioty realizujgce zadania publiczne m.in.
do opracowania, ustanowienia, wdrozenia, monitorowania i dokonywania przeglagdow systemu
zarzgdzania bezpieczenstwem informacji. W mysl § 20 ust. 3 tego rozporzgdzenia wymagania w
zakresie systemu zarzgdzania bezpieczenstwem informacji uznaje sie za spetnione, jezeli system
ten zostat opracowany na podstawie Polskich Norm



Wyniki kontroli NIK stanu wdrozenia wymagan
KRI W JST wg stanu na 2014 r

Nie opracowano pisemnych procedur zarzadzania uprawnieniami uzytkownikow do pracy w
systemach informatycznych w jednym urzedzie32, a w 13 innych urzedach (54,2%) stwierdzono
nieprawidtowosci polegajagce na niedochowaniu wymogow okreslonych w § 20 ust. 2 pkt 4 i 5
rozporzadzenia KRI.

Stwierdzono:

- w przypadku 18 o0sob (z 421 pracownikow objetych badaniem) stwierdzono, ze wystapity
nieprawidtowosci w zakresie nadawania uprawnien do realizowanych zadan

- konta w systemach informatycznych 20 bytych pracownikow (z 310 objetych badaniem) nie zostaty
zablokowane i pozostawaty wcigz aktywne

- w przypadku 82 pracownikow wykonujacych zadania w systemach informatycznych (z 350 objetych
badaniem) stwierdzono, ze mieli oni mozliwosc zainstalowania na uzytkowanych przez nich komputerach
dowolnego oprogramowania. Sytuacja taka wystapita w dziewieciu urzedach (37,5%), a w czterech z nich
wszyscy badani uzytkownicy systemow informatycznych niebedacy pracownikami stuzb informatycznych
posiadali uprawnienia administratora systemu, w zwigzku z czym mogli samodzielnie instalowac dowolne
oprogramowanie



Wyniki kontroli NIK stanu wdrozenia wymagan
KRI W JST wg stanu na 2014 r

W osmiu skontrolowanych urzedach (33,3%) w umowach na zakup Ilub serwis sprzetu
komputerowego/oprogramowania dotyczgcych badanych systemow informatycznych, brak byto
zapisow gwarantujgcych zabezpieczenie poufnosci informacji uzyskanych przez wykonawcow w
zwigzku z realizacjg tych umow, co byto niezgodne z przepisem § 20 ust. 2 pkt 10 rozporzadzenia KRI.

Zapisow takich nie zawarto w umowach sposrod 63 umowo bjetych badaniem (44,4%). Wskazywane przez
kontrolowanych ,uzgodnienia nieformalne” bez wprowadzenia odpowiednich zapisow w umowach,
zdaniem NIK moga istotnie utrudnia¢ zamawiajgcemu skuteczne dochodzenie odpowiedzialnosci

ustugodawcy w przypadku niedochowania tajemnicy informacji, do jakich miat on dostep w zwigzku z
realizowaniem umowy

10



Wyniki kontroli NIK stanu wdrozenia wymagan
KRI W JST wg stanu na 2014 r

W dziewieciu urzedach (tj. 37,5%) w okresie objetym kontrola

w systemach informatycznych, co byto niezgodne z § 20 ust. 2 pkt 14
rozporzadzenia KRI.

Powyzszg nieprawidtowosc ttumaczono m.in. faktem, ze audyt o podobnej tematyce zostat przeprowadzony

w latach wczesniejszych, a takze brakiem pracownikow posiadajacych niezbedng wiedze i doswiadczenia dla
przeprowadzenia takiego audytu

11



Wyniki kontroli NIK stanu wdrozenia wymagan
KRI W JST wg stanu na 2014 r

Burmistrzowie i Prezydenci miast powinni:

1. Przeprowadzac , przy zakupie nowych lub modernizacji juz funkcjonujgcych systemow
informatycznych, analizy zapewnienia interoperacyjnosci (wspotdziatania) z innymi systemami
w celu optymalnego wykorzystywania danych juz zgromadzonych we witasnych i zewnetrznych
systemach/rejestrach informatycznych.

2. Rozwazyc mozliwos¢ wprowadzenia systemu elektronicznego zarzadzania dokumentacja
jako podstawowego sposobu dokumentowania przebiequ zatatwiania i rozstrzygania spraw.

3

(...)

4. Zapewnic do 31 maja 2015 r. dostosowanie prezentowanych informacji w systemach teleinformatycznych
urzedow, w tym na stronach internetowych i BIP do odbioru przez osoby niepetnosprawne, stosownie do
wymagan okreslonych w § 19 rozporzadzenia KRI.

12
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Wyniki kontroli NIK stanu wdrozenia wymagan
KRI W JST wg stanu na 2014 r

W 13 urzedach (54,2%) nie ustanowiono zasad (procedur) gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtosé, co bylo niezgodne z § 20 ust. 2 pkt 8
rozporzadzenia KRI.

W siedmiu urzedach jako przyczyne nieopracowania i niewdrozenia procedur bezpiecznej pracy na
urzgdzeniach mobilnych poza urzedem wskazywano m.in., ze nie wykorzystywano urzgdzen do pracy
poza urzedem, jak rowniez brak mozliwosci realizowania zdalnie zadan z wykorzystaniem systemow
informatycznych jednostki.

Jakkolwiek NIK nie formutowata w tych przypadkach wnioskow o opracowanie takich procedur, to jednak
jest zdania, ze podstawowg funkcjg urzadzen mobilnych, takich jak posiadane przez urzedy
laptopy jest praca w dowolnym miejscu z wykorzystaniem technik komunikacyjnych. A zatem nie
mozna wykluczy¢, ze praca moze by¢ niekiedy wykonywana rowniez poza siedzibg urzedu, co

' powoduje szereg zagrozen dla bezpieczenistwa danych zapisanych w tych urzadzeniach (np.
" kradziez, modyfikacja danych).

13



Wyniki kontroli NIK stanu wdrozenia wymagan
KRI W JST wg stanu na 2014 r

Termin ,istotna modernizacji”, § 23 rozporzadzenia KRI

(...) w pismie z dnia 10 sierpnia 2011 r. nr DS I-WP 1SI-0230-9-1/2011 przedstawiono wyjasnienie, ze
1 nalezy rozumie¢ modernizacje co najmniej na poziomie 10% ogoinej
wartosci systemu”.

W opinii NIK, brak precyzyjnego okreslenia pojecia ,istotnej modernizacji” moze utrudniaé
interpretacje tego pojecia przez podmioty realizujgce zadania publiczne. Ma to znaczenie w
aspekcie realizacji obowigzku okreslonego w § 23 rozporzgdzenia KRI, ktéry zobowigzuje ww. podmioty

~  do dostosowania uzytkowanych systemow teleinformatycznych do wymogow zawartych w rozdziale IV

rozporzadzenia KRI, nie pézniej niz w dniu ich pierwszej istotnej modernizaciji.

14



Rozporzadzenie

DZIENNIK USTAW

RZECZYPOSPOLITEJ POLSKIE]

Warszawa, dnia 16 maja 2012 r.

Poz. 526

ROZPORZADZENIE
RADY MINISTROW

z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?’




Interoperacyjnosc




Interoperacyjnosc

Interoperacyjnosc¢ oznacza zdolnosc systemow ICT i procesow biznesowych
przez nie wspieranych do wymiany danych i wspierania udostepniania informacji
| wiedzy.

Ramy interoperacyjnosci (interoperability framework) mozna zdefiniowac jako
zestaw standardow i wytycznych opisujgcych sposob, w ktory organizacje
zgodzity sie - lub zgodzg sie - wspotdziatac ze soba.




Rozporzadzenie okresla

e Krajowe Ramy Interoperacyjnosci

e Minimalne wymagania dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej

e Minimalne wymagania dla systemow
teleinformatycznych




Minimalne wymagania dla systemow teleinformatycznych

19



Interoperacyjnosc osigga sie przez:

/' UJEDNOLICENIE
' (zastosowanie kompatybilnych
norm, standardow i procedur)

WYMIENNOSC

(mozliwosc zastagpienia produktu,
procesu lub ustugi bez zaktocenia
wymiany informacji)

ZGODNOSC

(przydatnosc produktow, procesow
lub ustug przeznaczonych do
wspolnego uzytkowania)

ple]



Interoperacyjnosc:

N\




Interoperacyjnosc organizacyjna

- umozliwia efektywne wspotdziatanie podmiotow publicznych, obywatela i biznesy;

- okresla w jaki sposob organizacje takie jak ministerstwa, biura i rzady definiujg swoje
cele, modelujg procesy biznesowe i w inny sposob wspo+d2|a+ajq na polu wymiany
mformaql w celu zrealizowania okreslonych zadan;

- zapewnia:

® wspotprace wszystkich instytucji ktore beda dokonywac wymiany informacji;
stosowanie ustalen wielostronnych;
okreslenie granic swobody dla poszczegolnych organizacji;

okreslenie jakosci informacji przekazywanych przez poszczegolne organizacje.

22



Interoperacyjnosc semantyczna

» oznacza zdolnos¢ dwoch lub wiecej systemow komputerowych do wymiany
informacji oraz precyzyjnego i automatycznego okreslania znaczenia tych informac;ji
— zarowno przez nadawce jak i odbiorce;

» umozliwia efektywng wymiane informacji pomiedzy, podmiotami publicznymi,
obywatelem i biznesem;

» zapewnia:

K/

¢ usuniecie konfliktow na poziomie danych (rézna interpretacja podobnych danych — semantyka),

K/

% usuniecie konfliktow na poziomie struktury danych (logika, niespojnosc metadanych — synktatyka);

» umozliwia zarzadzanie konfliktami semantycznymi w sposob automatyczny.

23




Interoperacyjnosc technologiczna

* zapewnia technologie wymiany danych pomiedzy systemami teleinformatycznymi
administracji publicznej, obywatelem i biznesem

* zapewnia wspolnie funkcjonowanie pod wzgledem technicznym systemow
informatycznych wspotpracujacych organizac;i




Czynniki warunkujgce prawidtowe funkcjonowanie
interoperacyjnosci

dostepnosc informacjifustug,

wielojezycznosc i urzadzenia wieloplatformowe,
bezpieczenstwo, ochrona prywatnosci,

wolne oprogramowanie i otwarte standardy,
subsydiarnosc,

wspolne definicje,

upowszechnianie wspolnych definicji,

zaufanie, wiarygodnosc co do wspolnych definicji,
utrzymanie i rozwoj wspolnych definicji,
zarzadzanie interoperacyjnoscia.

25



Zarzgdzanie interoperacyjnoscia

koordynacja i uzgadnianie procesow administracyjnych i
architektury informacji;

\ 4

identyfikacja i likwidacja wszelkich mozliwych barier
(prawnych, kulturowych, innych) w celu agregacji ustug i
wymiany informacji;

\ 4

dostosowanie przepisow prawnych.



Obecna rola systemow ICT administracji:

e Stuzg usprawnieniu wewnetrznego funkcjonowania urzedow. To najstarsza |
(teoretycznie) najmniej skomplikowana forma wsparcia administracji IT obejmujaca
np. systemu obiegu dokumentdéw, wewnetrzne systemy informacyjne (intranety) itp.

e Stuzg realizacji ustug funkgji elektronicznej administracji (eGovernment), czyli
umozliwiajg obywatelom i firmom zatatwianie spraw urzedowych przez Internet.

» Dostarczajg sferze politycznej informacji umozliwiajacych sprawne i skuteczne
rzadzenie Panstwem (ang. Governance) obejmuje to w szczegolnosci hurtownie
danych i systemy klasy Bussiness Intelligence.

e Stuzg zapewnieniu przejrzystosci funkcjonowania administracji . To najnowsza, ale
dynamicznie rozwijajaca sie funkcja.

We wszystkich wariantach kluczowa jest wymiana informacji pomiedzy systemami.

4
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Zmiana roli systemow IT w administracji

Informacja

Interakcja

Transakcja

Transformacja

Personalizacja

Ewolucja modelu dojrzatosci eGovermnent

Komunikacja jednokierunkowa. Strona WWW obejmuje informacje ogdlne  (np. kontaktowe)

Strona WW Urzedu zawiera informacje niezbedne do zatatwiania konkretnych spraw np. linki do formularzy
elektronicznych

Sprawa moze byc¢ juz catkowicie zatatwiona poprzez ztozenie wniosku poprzez Sie¢ na podstawie danych ktére juz ma
Urzad

Sprawa moze by¢ zatatwiona catkowicie via Internet, w komunikacji dwukierunkowej pomiedzy urzedem a klientem

W administracji (NIE w jednym urzedzie) funkcjonujg mechanizmy bezposredniej interakcji i wspotpracy z klientem
przy zatatwianiu jego spraw

28



Rozproszona struktura (e-)administracji

29



Rozproszona struktura (e-)administracji
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Rozproszona struktura (e-)administracji

31



Rozproszona struktura (e-)administracji
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Zrodto: MAIC 2014

Informatyzacja Zintegrowana

Zged gesmors
Resortowa Szyna Ustug (R5U) Resortowa Szwa Ustug [RSIJJ Resortowa Szyna
Ministerstwa Sprawiedliwosd Ustug (RSU)
u l l P - I
Resortu
U‘E-fllnﬂpﬂh ki

Katalog Ustug Krajowa Szyna Ustug (KSU)

Internet

nternet/ STAP (O5T)
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I N FO R MACJA (udokumentowana)




Ochrona informacji — zatozenia systemowe
JFP

Ochrona

Danych
Osobowych
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Cykl zycia informacji

Zniszczenie

Przekazanie

Utracenie

S
a
9
)

e A
" Utworzenie

Cykl
Zycia
Informacji

Przechowywanie

Przetwarzanie

Uszkodzenie
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Zarzgdzanie Informacjg w organizacji

Nadanie / Odebranie
Roli

Ochrona informacj | kontrola dostepu
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ZAPISY systemu SBI

Polityki i
procedury

ZASADY

INTEGRALNOSC . .
Funkcjonalnosci DOSTEPNOSC Monitorowanie

bezpieczenstwa POUFNOS(¢

DZIALANIA

SYSTEM MONITOROWANIA BEZPIECZENSTWA
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Model zarzagdzania Systemem Bezpieczenstwa

raficzna ochinea dangh
manke sysiemes
agpczmych

organizacji

Analiza Ryzyka

Crganizacja, Procesy, Modele

~——
‘ Kluczowe Miemik

Procedury Standardy

Jpowamienia |peinomecnictwa —
komtakty z mediam|

Monitorowan e i Zarzg = Mechanizmami rolnymi

czefztwo
przstwarznia

e | ochrana misc

-
'

Poufnosé¢

Informacji w
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DZ.U. poz. 526 z 12 kwietnia 2012

ROZPORZADZENIE
RADY MINISTROW

z dnia 12 kwietnia 2012 .

w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany

informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych

40



Rozdziat I: Przepisy ogolne

§ 1. Rozporzadzenie okresla:

1) Krajowe Ramy Interoperacyjnosci;
2) minimalne wymagania dla rejestrow publicznych i wymiany informacji w postaci elektronicznej;
3) minimalne wymagania dla systemow teleinformatycznych, w tym:

a) specyfikacje formatow danych oraz protokotéw komunikacyjnych

i szyfrujacych, ktére majg byc stosowane w oprogramowaniu

interfejsowym,

c) standardy techniczne zapewniajgce wymiane informacji z udziatem podmiotow publicznych z uwzglednieniem wymiany

transgranicznej,
d) sposoby zapewnienia dostepu do zasobow informacji podmiotéw publicznych dla oséb niepetnosprawnych.

41



Rozdziat Il: Krajowe Ramy Interoperacyjnosci

§ 3. 1. Krajowe Ramy Interoperacyjnosci okreslaja:

1) sposoby postepowania podmiotu realizujgcego zadania
publiczne w zakresie doboru srodkow, metod i standardow
wykorzystywanych do

systemu teleinformatycznego wykorzystywanego do realizac;ji
zadan tego podmiotu oraz procedur organizacyjnych.

)



Rozdziat Il : Krajowe Ramy Interoperacyjnosci

4. Interoperacyjnosc na poziomie technologicznym osiggana jest przez:

1) stosowanie minimalnych wymagan dla systemow teleinformatycznych,
okreslonych w rozdziale 1V;

2) stosowanie requlacji zawartych w przepisach odrebnych, a w przypadku ich braku
uwzglednienia

lub standardow uznanych w drodze
dobrej praktyki przez organizacje miedzynarodowe.
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Rozdziat lll: Minimalne wymagania dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej

6. Podmioty realizujgce zadania publiczne z wykorzystaniem wymiany informacji za pomoca
srodkow komunikacji elektronicznej lub za pomocg pism w formie dokumentow
elektronicznych sporzadzonych wedtug wzorow elektronicznych, w ktorych maja
zastosowanie obiekty, o ktorych mowa w ust. 1, stosujg strukture danych cech
informacyjnych tych obiektow zgodng ze strukturg publikowang przez ministra wtasciwego
do spraw informatyzacji w postaci schematow XML w repozytorium interoperacyjnosci na

podstawie wnioskow organu prowadzacego rejestr referencyjny wtasciwy dla danego typu

. obiektu.
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Rozdziat lll: Minimalne wymagania dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej

§ 11. 2. Podmiot publiczny prowadzacy rejestr publiczny, wydajac informacje z
tego rejestru w drodze wymiany, jest obowigzany zapewnic rozliczalnosc takiej

operacjl.

2. Podmiot otrzymujacy informacje z rejestru publicznego w drodze wymiany
jest obowigzany do jej ochrony na poziomie nie mniejszym niz ten, ktory ma
zastosowanie w tym rejestrze.
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

§15. 1. Systemy teleinformatyczne uzywane przez podmioty realizujqce zadania publiczne projektuje sie,
wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci,

przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardow i metodyk.

2. Zarzqdzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie tych
ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury.
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

§ 16. 1. Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne wyposaza
sie w sktadniki sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomoca protokotow komunikacyjnych i szyfrujgcych okreslonych w
obowigzujacych przepisach, normach, standardach lub rekomendacjach ustanowionych przez krajowa

jednostke normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

2. W przypadku gdy w danej sprawie brak jest przepisow, norm lub standardow, o ktorych mowa w ust.
1, stosuje siestandardy uznane na poziomie miedzynarodowym, w szczegolnosci opracowane przez:

1) Internet Engineering Task Force (IETF) i publikowane w postaci Request For Comments (RFC),

i/2) World Wide Web Consortium (W3C) i publikowane w postaci W3C Recommendation (REC)

,_ adekwatnie do potrzeb wynikajgcych z realizowanych zadan oraz biezgcego stanu technologii
 informatycznych.
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

§ 17. 1. Kodowanie znakow w dokumentach wysytanych z systemow teleinformatycznych podmiotow
realizujgcych zadania publiczne lub odbieranych przez takie systemy, takze w odniesieniu do
informacji wymienianej przez te systemy z innymi systemami na drodze teletransmisji, o ile wymiana
ta ma charakter wymiany znakow, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez
norme ISO/IEC 10646 wraz ze zmianami lub norme j3 zastepujaca.

2. W uzasadnionych przypadkach dopuszcza sie kodowanie znakéw wedtug standardu Unicode UTF-
16 okreslonego przez norme, o ktorej mowa w ust. 1.

3. Zastosowanie kodowania, o ktorym mowa w ust. 2, nie moze negatywnie wptywac na
wspotprace z systemami teleinformatycznymi uzywajgcymi kodowania okreslonego w ust. 1.

§ 18. 1. Systemy teleinformatyczne podmiotow realizujgcych zadania publiczne udostepniajg zasoby

 informacyjne co najmniej w jednym z formatéw danych okreslonych w zataczniku nr 2 do

_ rozporzadzenia.
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

§ 20. 1. Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy

2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajacych

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie otoczenia;

2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania

 stuzacego do przetwarzania informacji obejmujace;

' ich rodzaj i konfiguracje;
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

§ 20. 2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkow umozliwiajacych realizacje i egzekwowanie nastepujacych dziatan:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego sie otoczenia;

2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujace;
ich rodzaj i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania
dziatan minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy;

4) podejmowania dziatan zapewniajacych, ze osoby z_aangaiowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow
majacych na celu zapewnienie bezpieczenstwa informacji;

5) bezzwtocznej zmiany uprawnieni, w przypadku zmiany zadan osob, o ktorych mowa w pkt 4;

9)) zageyvr)ie_nli(a szkolenia osob zaangazowanych w proces przetwarzania informacji ze szczegolnym uwzglednieniem takich
zagadnien, jak:

~ a)zagrozenia bezpieczenstwa informacji,

) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢ prawna,

c) stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, w tym

&
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

E_zo. 2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie przez
lerownictwo  ...ciag dalszy....

7) zapewnienia ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, przez:

a) monitorowanie dostepu do informacji,
b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,

c) zapewnienie srodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow operacyjnych, ustug
sieciowych i aplikacji;

SthIJst?np,Wienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtos¢;

P)l:)zab_ezpiecz_enia informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie
ub zniszczenie;

0) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapisow gwarantujacych odpowiedni

" poziom bezpieczenstwa informacji;

ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje wystapienia ryzyka kradziezy
Informacji i srodkow przetwarzania informacji, w tym urzadzen mobilnych;
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

E_zo. 2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez zapewnienie przez
lerownictwo ...cigg dalszy....

zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego w
szczegolnosci na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed btedami, utraty, nieuprawniong modyfikacjs,

d) stosowaniu mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub wymogow przepisu
prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,

~ f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych systemow
.~ teleinformatycznych,

*'g) niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci systemow
“teleinformatycznych na mozliwosc¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa;

P



Rozdziat IV
Minimalne wymagania dla systemow
teleinformatycznych

§ 20. 2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez zapewnienie przez kierownictwo  ...cigg dalszy....

13) bezzwtocznego zgtaszania incydentow naruszenia bezpieczenstwa informacji w
okreslony i z gory ustalony sposob, umozliwiajgcy szybkie podjecie dziatan
korygujacych;
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

§ 21. 1. Rozliczalnos¢ w systemach teleinformatycznych podlega wiarygodnemu

2. W dziennikach systemow odnotowuje sie obligatoryjnie dziatania uzytkownikow lub obiektow
systemowych polegajace na dostepie do:

1) systemu z uprawnieniami administracyjnymi;
2) konfiguracji systemu, w tym konfiguracji zabezpieczen;

3) przetwarzanych w systemach danych podlegajacych prawnej ochronie w zakresie wymaganym
przepisami prawa.
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Rozdziat IV: Minimalne wymagania dla systemow teleinformatycznych

§15. 1. Systemy teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje z
uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy zastosowaniu
norm oraz uznanych w obrocie profesjonalnym standarddéw i metodyk.

2. Zarzgdzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym
poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury.

§ 3. Wymagania okreslone w ust. 1i 2 uznaje sie za spetnione, jezeli system zarzadzania bezpieczenstwem informacji zostat

opracowany na podstawie , @ ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg norma, w tym:

1) PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen;

:’-‘3 ,PN-ISO/IEC 27005 —w odniesieniu do zarzadzania ryzykiem;

;‘v , Z
'/ A\

'N-ISO/IEC 24762 —w odniesieniu do odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscia
latania.
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Rozdziat IV
Minimalne wymagania dla systemow
teleinformatycznych

3. Poza informacjami wymienionymi w ust. 2 mogg byc odnotowywane
, @ takze inne zdarzenia zwigzane z

eksploatacjg systemu w postaci:
1) dziatan uzytkownikow nieposiadajgcych uprawnien administracyjnych,

2) zdarzen systemowych nieposiadajacych krytycznego znaczenia dla
funkcjonowania systemu,

3) zdarzen i parametrow srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajacym z analizy ryzyka.
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Norma ISO 27001

AKTUALNA norma to:

PN-ISO/IEC 27001:2014-12

ktora norme PN-ISO/IEC 27001:2007

_czyli musimy zrealizowac nowe wydanie dokumentacji systemu
bezpieczenstwa informacji z uwzglednieniem wymagan ustawy o Ochronie
danych osobowych
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RozdziatV Przepisy przejsciowe i koncowe

§ 22. Systemy teleinformatyczne podmiotow realizujacych zadania publiczne funkcjonujgce w dniu
wejscia w zycie rozporzadzenia nalezy dostosowac do wymagan okreslonych nie pozniej niz w
dnia wejscia w zycie niniejszego rozporzadzenia.

§ 23. Systemy teleinformatyczne podmiotow realizujgcych zadania publiczne funkcjonujace w dniu
wejscia w zycie rozporzadzenia na podstawie dotychczas obowigzujacych przepisow nalezy dostosowac
do wymagan, o ktorych mowa w rozdziale IV rozporzadzenia, nie pozniej niz w dniu ich pierwszej istotnej
modernizacji przypadajacej po wejsciu w zycie rozporzadzenia.

[X]



Norma PN-ISO/IEC 27001:2014-12




Wymagania ISO/IEC 27001:2014-12 :
Technika informacyjna — Techniki bezpieczenstwa - Systemy
zarzadzania bezpieczenstwem informacji —- Wymagania

Information technology — Security
techniques — Information security
management systems — Requirements
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Nowe zagadnienia wprowadzone (uzupetnione)

Srodowisko, w ktérym dziata organizacja (kontekst zewnetrzny i wewnetrzny).
Zastepuje ,dziatania zapobiegawcze”

Zastepuje ,wymagania nadzoru”

Wymagania wobec kierownictwa w aspekcie Bl

Wyrazne wymagania dotyczace zakomunikowania zaréwno wewnatrz organizacji jak i do organizacji wspotpracujacych.

Cele Bezpieczenstwa informacji s okreslone pod katem stopnia zabezpieczenia jak i funkcji jakie maja spetnic (co
chcemy osiggnac).

Identyfikacja aktywow, zagrozen i luk w zabezpieczeniach nie jest juz warunkiem wstepnym identyfikacji zagrozen
bezpieczenstwa informacji

Zastepuje ,wtasciciela aktywow”

Skutecznosc planu postepowania z ryzykiem (minimalizacja ryzyka) jest teraz uwazany jest wazniejsze niz skutecznosci
kontroli.

Sposob kontroli okreslany jest na poziomie minimalizacji ryzyka a nie na podstawie aneksu A.
Zastepuje ,dokumenty i zapisy”
Obejmuje pomiar skutecznosci SZBI oraz minimalizacji ryzyka

Moga byc¢ stosowane inne metodologie niz PDCA (Plan-Do-Check-Act)




Udokumentowana

iInformacja

Lakres 5ZBI.

Okreslanie zakresu diatania system u zarzad=zania
ermpiecrenstvrem informacyi.

Planowsanie operacyjne i kontrola
FPlanowanis | madzor mad d=iatanianmi
eksploatacyjmymi.

Polityka.
U=stanowienie politvkd w zakresie Zarzgdzania
Bempicczenstwwem Informaci

Wiyniki ocemy ryryka Bezpieczenstwa Informacji

Ocena ny=yvka swiazanego = bezpieczenstorem
imformacii.

Ustanowienie procesow oeny nyZyka.

Ocena nv=yvka swiazanego = Bezpieczenstweam
Informacii-

Wyniki postepowwania z ryzykiem
Berpiecrenstwa Informacii

FPostepowanie = rvzvkiem wigzamym =
Bezpieczenstwwam Informacji, plany postepowania,
rezultaty d=ziatan.

Zdefimiowanie i zastosowanie procedur
postepowania F ryzykiem.
Postepowanie = rivzykiem =wiazanym =
Bempicczenstwem Informaci

Dowody Z wynikow monitorowamnia | pormiarncsw

Monitorcwanis | pomiar v | analiza i ocena
wrhvdapnosci Bl, skutecznosci dziatania SZB81

Deklaracja stosowania

Opracowania dekdarachp stosovwania Zawierajacej
niczkbedne zabezpieczenia oraz uzasadnienie
woyioru, ustanowienia i wwiaczenia zabezpieczen.

Ewidencjonowanie przeprowadzonych audytons
oraz wynikow z nich wynikajgcych.

Zachowat dokumentacje jako downdd
przedstawiajacy program audytowr §ich wyniki.

Cele Bezrpieczenstea Informacii

Cele w zakresie bezpieczenstwa informacii i
planovanie dziatan umozlivwiajacych ich osiagniscie,
funkcjs | poziormy dziatania.

Ewidencja oraz wyniki przegladu zarzgdzania
Pr=eglad zarzad=zania - w zaplanowanych
ocdstepach czasu w celu Zapaewmienia jego ciagie]
cdpowiedniosci, adekwatnosc | skutecznosci.

Dowod kompetencji

Fachowadc odpowiednia udokumentovwanag
informacje jako dowod posiadanych
komipetemncji.

Ewidencja charakitemn niezgodnosSci oraz
wszysitkich dziatan podjetych w celu jej
usuniecia

Dokumentacja konieczma aby 32681 byho
skuteczne

Fachowadc udokumentowang informacje okreslong
pr=ez aorganizacje konieczna do uzyskania
skufecznosc systemu zarzad=zania
Bezpieczenstweem Informaci

Ewidencja wszystkich driatan podjetych w celu
usuniecia niezgodnosci.




Tabela odwzorowania gtownych punktow normy PN ISO/IEC
27001:2014 W odniesieniu do PN ISO/IEC 27001:2007

27001 wersja 2014 27001 wersjaZ200s, 2007
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6 Planowanie

Nalezy przygotowac deklaracje stosowania SoA:

Deklaracja Stosowania
Objasnienia (dla wybranych zabezpieczen i powodéw stosowania)
WR: wymagania regulacyjne, WK: wymagania kontraktowe, zapisy umow, WBIBP: wymagania biznesowe/stosowanie dobrych praktyk, RRA: wdrozone jako element postepowania z

Wybrane zabezpieczenia
i powod stosowania

wytaczenia) WR WK WB/BP RRA

ISO 27001:2013 Zabezpieczenia Bietace zabezpleczenia  OP'® (Uzasadnienic

Sekcja Cel zabezpieczenial/zabezpieczenie
Wskazdwki dla kierownictwa o bezpieczenstwie informacji
5 Polityki
bezpieczenstwa

niezapowiedzia
Urzad Skarbowy, Inspekcja
Kontakt z organami wiadzy Pracy
informacji

Wartosc¢ dodana SoA (informacje nie wymagane przez norme):

Wyrazne okreslenie wymagan powigzanych z prawem
Opis metody implementacji zabezpieczenia, ,spis tresci” dla stosowanych zabezpieczen

Wydanie z: 22.04.2014

Uwagi (przeglad realizacji)
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Zatgcznik A — normatywny zatacznik

A.5—-A.18 14 domen zabezpieczen

A.5.1

A.6.1

A.6.2

A7.a

A.7.2

A.7.3

A.8.1

A.8.2

A.8.3

A.g9.1

A.9.2

A.93

A.9.4

A.10.1

A11a

A11.2

A12.1 y . ,
N 35 celow zabezpieczen
A.12.3
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Zatacznik A:

Polityka kontroli dostepu — patrz klauzula A.g9
Polityka klasyfikacji informacji i postepowania z aktywami — patrz A.8.2
Polityka bezpieczenstwa fizycznego i srodowiskowego — patrz A.11
Przyktady polityk zorientowanych na koncowego uzytkownika:
- Akceptowalne uzycie aktywow A.8.1.3
- Polityka czystego biurka i ekranu A.11.29
- Politykii procedury przekazywania informacji A.13.2.1
- Polityka dla urzqdzer’u mobilnych i telepracy patrz A.6.2
Polityka ograniczen dotyczacych instalacji oprogramowania A.12.6.2
Polltyka kopii zapasowych A.12.3
Polityka przekazywania informacji A.13.2
Polityka ochrony przed malware A.12.2
Polityka zarzadzania podatnosciami technicznymiA.12.6.1
Polityka stosowania kryptografii A.10
Polityka bezpieczenstwa komunikacja A.13
Polityka prywatnosci oraz ochrony danych osobowych A.18.1.4
Polityka relacji z poddostawcami A.15

A.5 Polityka Bezpieczenstwa Informac;ji
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Zatacznik A — normatywny zatacznik

Polityki bezpieczenstwa informacji

Organizacja bezpieczenstwa informacji
Bezpieczenstwo zasobow ludzkich

Zarzadzanie aktywami

Kontrola dostepu

Kryptografia

Bezpieczenstwo fizyczne i srodowiskowe

Bezpieczna eksploatacja

Zarzadzanie bezpieczenstwem sieci

Pozyskiwanie, rozwdj i utrzymanie systemow

Relacje z dostawcami

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji
Aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscig dziatania

Zgodnosc
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A.5.a
A.5.11
A.5.1.2

Zatacznik A — normatywny zatacznik

Kierunki bezpieczenstwa informacji okreslane przez kierownictwo

Polityki bezpieczenstwa informac;ji

Przeglad polityk bezpieczenstwa informacji
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Zatacznik A — normatywny zatacznik

Organizacja wewnetrzna

Role i odpowiedzialnosc¢ za bezpieczenstwo informacji

Rozdzielanie obowigzkéw

Kontakty z organami wiadzy

Kontakty z grupami zainteresowanych specjalistow
Bezpieczenstwo informacji w zarzadzaniu projektami
Urzadzenia mobilne i telepraca

Polityka stosowania urzadzen mobilnych

Telepraca

77



Zatacznik A — normatywny zatacznik

Przed zatrudnieniem
Postepowanie sprawdzajace
Warunki zatrudnienia

Podczas zatrudnienia

Odpowiedzialnos¢ kierownictwa

Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa informacji
Postepowanie dyscyplinarne
Zakonczenie i zmiana zatrudnienia

Zakonczenie zatrudnienia lub zmiana zakresu obowigzkow
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Zatacznik A — normatywny zatacznik

Odpowiedzialnosc za aktywa
Inwentaryzacja aktywow
Witasnosc aktywow
Akceptowalne uzycie aktywow
Zwrot aktywow

Klasyfikacja informacji

Klasyfikowanie informacji

Oznaczanie informacji

Postepowanie z aktywami
Postepowanie z nosnikami
Zarzadzanie nosnikami wymiennymi
Wycofywanie nosnikow

Przekazywanie nosnikow
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Zatacznik A — normatywny zatacznik

Wymagania biznesowe wobec kontroli dostepu

Polityka kontroli dostepu

Dostep do sieci i ustug sieciowych

Zarzgdzenie dostepem uzytkownikow

Rejestrowanie i wyrejestrowywanie uzytkownikow

Przydzielanie dostepu uzytkownikom

Zarzadzanie prawami uprzywilejowanego dostepu

Zarzgdzanie poufnymi informacjami uwierzytelniajacymi uzytkownikow

Przeglad praw dostepu uzytkownikow

Odbieranie lub dostosowywanie praw dostepu

Odpowiedzialnos¢ uzytkownikow

Stosowanie poufnych informacji uwierzytelniajacych
Kontrola dostepu do systemow i aplikacji
Ograniczanie dostepu do informacji

Procedury bezpiecznego logowania

System zarzadzania hastami

Uzycie uprzywilejowanych programoéw narzedziowych

Kontrola dostepu do koddw zrodtowych programéw
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A.10.1
A.10.1.1

A.10.1.2

Zatacznik A — normatywny zatacznik

Zabezpieczenia kryptograficzne

Polityka stosowania zabezpieczen kryptograficznych

Zarzadzanie kluczami
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Zatacznik A — normatywny zatacznik

Obszary bezpieczne

Fizyczna granica obszaru bezpiecznego
Fizyczne zabezpieczenie wejs¢
Zabezpieczenie biur, pomieszczen i obiektow
Ochrona przed zagrozeniami zewnetrznymi i srodowiskowymi
Praca w obszarach bezpiecznych

Obszary dostaw i zatadunku

Sprzet

Lokalizacja i ochrona sprzetu

Systemy wspomagajace

Bezpieczenstwo okablowania

Konserwacja sprzetu

Wynoszenie aktywow

Bezpieczenstwo sprzetu i aktywow poza siedziba

Bezpieczne zbywanie lub przekazywanie do ponownego uzycia
Pozostawianie sprzetu uzytkownika bez opieki

Polityka czystego biurka i czystego ekranu




Zatagcznik A — normatywny zatacznik

Procedury eksploatacyjne i odpowiedzialnos¢
Dokumentowanie procedur eksploatacyjnych
Zarzadzanie zmianami

Zarzadzanie pojemnoscig

Oddzielanie srodowisk rozwojowych, testowych i produkcyjnych

Ochrona przed szkodliwym oprogramowaniem
Zabezpieczenia przed szkodliwym oprogramowaniem
Kopie zapasowe

Zapasowe kopie informacji

Rejestrowanie zdarzen i monitorowanie

Rejestrowanie zdarzen

Ochrona informacji w dziennikach zdarzen
Rejestrowanie dziatart administratorow i operatorow
Synchronizacja zegarow

Nadzor nad oprogramowaniem produkcyjnym
Instalacja oprogramowania w systemach produkcyjnych
Zarzadzanie podatnosciami technicznymi

Zarzadzanie podatnosciami technicznymi

Ograniczenia w instalowaniu oprogramowania
Rozwazania dotyczace audytu systemow informacyjnych

Zabezpieczenia audytu systemow informacyjnych
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Zatagcznik A — normatywny zatacznik

Zarzadzanie bezpieczenstwem sieci
Zabezpieczenia sieci
Bezpieczenstwo ustug sieciowych
Rozdzielanie sieci

Przesytanie informacji

Polityki i procedury przesytania informacji

Porozumienia dotyczace przesytania informacji
Wiadomosci elektroniczne

Umowy o zachowaniu poufnosci
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Zatacznik A — normatywny zatacznik

Wymagania zwigzane z bezpieczeristwem systemoéw informacyjnych
Analiza i specyfikacja wymagan bezpieczenstwa informacji
Zabezpieczanie ustug aplikacyjnych w sieciach publicznych

Ochrona transakcji ustug aplikacyjnych

Bezpieczenstwo w procesach rozwoju i wsparcia

Polityka bezpieczenstwa prac rozwojowych

Procedury kontroli zmian w systemach

Przeglad techniczny aplikacji po zmianach w platformie produkcyjnej

Ograniczenia dotyczace zmian w pakietach oprogramowania
Zasady projektowania bezpiecznych systemow

Bezpieczne srodowisko rozwojowe

Prace rozwojowe zlecane podmiotom zewnetrznym
Testowanie bezpieczerstwa systemow

Testy akceptacyjne systemow

Dane testowe

Ochrona danych testowych

85



Zatacznik A — normatywny zatacznik

Bezpieczenstwo informacji w relacjach z dostawcami

Polityka bezpieczenstwa informacji w relacjach z dostawcami
Uwzglednianie bezpieczenstwa w porozumieniach z dostawcami
tancuch dostaw technologii informacyjnych i telekomunikacyjnych
Zarzgdzanie ustugami swiadczonymi przez dostawcow

Monitorowanie i przeglad ustug swiadczonych przez dostawcow

Zarzgdzenie zmianami w ustugach swiadczonych przez dostawcow
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Zatagcznik A — normatywny zatacznik

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji oraz udoskonaleniami
Odpowiedzialnosc¢ i procedury

Zgtaszanie zdarzen zwigzanych z bezpieczenstwem informacji

Zgtaszanie stabosci zwigzanych z bezpieczeristwem informacji

Ocena i podejmowanie decyzji w sprawie zdarzen zwigzanych z bezpieczenstwem informacji

Reagowanie na incydenty zwigzane z bezpieczenstwem informacji

Wycigganie wnioskow z incydentow zwigzanych z bezpieczeristwem informacji

Gromadzenie materiatu dowodowego
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Zatacznik A — normatywny zatacznik

Ciaggtos¢ bezpieczenstwa informacji
Planowanie ciggtosci bezpieczenstwa informacji

Wdrozenie ciggtosci bezpieczenstwa informacji

Weryfikowanie, przeglad i ocena ciggtosci bezpieczenstwa informacji

Nadmiarowos¢

Dostepnosc srodkdw przetwarzania informacji
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Zatacznik A — normatywny zatacznik

Zgodnos$¢ z wymaganiami prawnymi i umownymi

Okreslenie stosownych wymagan prawnych i umownych

Prawa wifasnosci intelektualnej

Ochrona zapisow

Prywatnos¢ i ochrona danych identyfikujgcych osobe
Regulacje dotyczace zabezpieczen kryptograficznych
Przeglady bezpieczenstwa informacji

Niezalezny przeglad bezpieczenstwa informacji
Zgodnos¢ z politykami bezpieczenstwa i standardami

Sprawdzanie zgodnosci technicznej
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Norma PN ISO/IEC 20000-1:2014




Obszary/dziedziny procesow informatycznych norma ISO 20000

Perspektywa

biznesowa Zarzadzania ustugami

Technologia
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Zawartos¢ normy

Tresc normy ISO 20000 opiera sie na nastepujacych dokumentach, bedacych czescig normy BS
15000:

* ISO/IEC 20000-1:2005 SPECYFIKACJA WYMAGAN zawiera zestaw minimalnych wymagan i
promuje podejscie oparte na zintegrowanych procesach w celu efektywnego swiadczenia
ustug zarzadzanych, ktore pozwolg sprostac wymaganiom biznesowym i wymaganiom
klientow. (ewentualnie certyfikat)

* ISO/IEC 20000-2:2005 REGULY POSTEPOWANIA —obejmuje kodeks postepowania
dotyczacy zarzadzania ustugami (Code of Practice for Service Management), ktory w
skondensowanej formie zawiera kluczowe elementy najlepszych procedur ITIL. Celem tego
dokumentu jest utatwienie firmom stworzenia procesow niezbednych do osiggniecia celow

czesci 1.
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Procesy zarzadzania ustugami IT

Proces tworzenia ustug i zarzadzania nimi

> [arzadzanie MOZIWoSCEam > L Elﬂl..ﬂifl SEMNISOWE

o =l gri=Ta| = i - T - 1T T SR L T T S [ = T =g T
> Jarzadranie dostepnoscig usheg | serwisem awaryjnym > Zarzadzanie bezpieczenstwem informac)]

> [arzgdzanie poziomem ushug > Budzet 1 rachunkowosc dla ushig informatyeznych

Procesy dostaw

Procesy publikacii
= Zarzadzanie wersjami Procesy rozwiazywania problemow

> Larzadzanie kontaktami

biznesowymi
> Jarzadzanie zdarzen@am I
ZENE QOstEwWam

> Zarzadzanie problemami
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Doskonalenie jakosci ustug IT




Procesy zarzadzania ustugami IT wg normy

PROCESY DOSTARCZANIA USEUG

7arzadzanie

nawezym _| ""I""'I N 7arzadzanie

konav poziomem ustug B

o ] ] e bezpieczefistwem informac]i

.-_-.1|_.:..:__ lie cigghoscia Sporzadzanie raportL Tworzenie budietu
dostepnoscia ustug 7 ustug '.__

".-.---.I-:_- : :.-::-:El'-:'_'ﬂlr:'r

Zenie us

o sl - -I—

PROCESY KONTROLNE

Zarzadzanie I- -|T rac)a

_'f"_1._-.:. B Zmianam

PROCESY WYDAWANIA PROCESY ROZWIAZAN PROCESY ZWIAZKOW

Zarzadzanie wydawaniem Zarzadzanie incydentem Zarzadzanie zwiazkam
i

ydzanie problemem

Zarzadzanie poddostawc
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